
ОБУЧЕНИЕ И 
КИБЕРХИГИЕНА

Осъзнаването на риска води до превенция на вредите



AGENDA

 ЦИФРОВА ХИГИЕНА

 ЗАПЛАХИ

 ОЦЕНКА НА РИСКА

АНАЛИЗ

 ЗАЩИТА ОТ АТАКАИ

2



ЦЕЛ НА ЛАБОРАТОРИЯТА

Осъзнаването на съществуването на заплахи, 

базирани на слабости на технологиите или хората и 

способността да оценим рисковете от атаки срещу тях 

са целта, която ще се опитаме да постигнем днес
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ЦИФРОВА ХИГИЕНА

Цифровата хигиена е дигитално умение, което е базирано на 
естественото човешко познание от реалния свят и е пренесено в 
дигитална среда.



ЦИФРОВА ХИГИЕНА

Киберпространството е:

Мястото, където се случват бизнес отношенията, хората комуникират, 
създава се изкуство и се консумира от потребителите, създават се 
връзки и те се развиват и други действия в дигитална среда.

В този смисъл, независимо че киберпрестъпленията, кибертероризма и 
кибервойните (независимо от възникването им и извършването им) са 
дигитална среда, те имат директен резултат и в реалното 
пространство, паралелно на случващото се във виртуалното .



ЦИФРОВА ХИГИЕНА

Елементи на цифровата хигиена и дигиталната им интерпретация

- Мийте си редовно ръцете, за да почистите вируси и бактерии, вредни 
за вас

- Не разговаряйте с непознати

- Любопитството зарази котката

- Винаги се оглеждайте, преди и когато пресичате

- Къща от захар не гарантира добро преживяване



И винаги преди да направиш нещо в дигитална среда

СПРИ! ПОМИСЛИ! И ПОСЛЕ 
ПРОДЪЛЖИ!

Ако разберете това, имате базов 
имунитет!



ВИДОВЕ 
ЗАПЛАХИ:
ДЕФИНИЦИИ 
И ПРИМЕРИ
Компютърни вируси – компютърни 

програми, способни да копират 

съдържанието си върху други 

програми и да се разпространяват 

между станции и сървъри, без 

знанието на собствениците им. Един 

компютър се счита за заразен, когато 

инфектиран файл или програма се 

копира на нов компютър. Достъпът 

до интернет или мрежа ускорява 

процеса на разпространение на 

заразата.

Компютърни вируси 



ВИДОВЕ ЗАПЛАХИ

Компютърни червеи – разликата между вирусите и червеите е в това, че 

вирусът се нуждае от програма носител, в която да се копира, за да се 

разпространи, докато на червея не е нужен преносител. Той се копира сам между 

компютърните станции и сървърите. Добро име за компютърния червей би било –

бактерия.

Троянец / троянски коне – програми, изпълняващи зловредни и 

неоторизирани дейности на устройство, върху което са стартирани. Те позволяват 

на собственика им да проникне в превзетата машина и да изпълнява други 

действия в негов интерес. 

Шпионски софтуер / Spyware – специализирани програми, инсталирани 

с цел да наблюдават потребителските активности  и действия с програми и 

интернет сайтове. Те записват и предават тази информация.



ВИДОВЕ ЗАПЛАХИ

Лов на шарани / phishing – измама (процес), в която се получава 

чувствителна или лична информация от атакуваното устройство или система, като 

се използва усещането за довереност в човек, организация или институция

Разновидност e Vishing - Voice or Video phishing – примери

Ненужна поща / E-mail Spam (junk mail) – непоискано търговско 

съобщение, дезинформация и/или средство за разпространение на вируси, червеи 

троянски коне и зловредни връзки.

Търговия със страх / Scareware – фалшиви продукти, които се 

доставят или продават на жертвите, за да решат измислени /несъществуващи 

проблеми.  Инсталацията им отваря врата за достъп и компрометира системата, 

като същевременно финансира престъпната група



ВИДОВЕ ЗАПЛАХИ

Хакери – индивиди, групи или организации използващи инструменти, техники и 

стратегии с ясна цел да получат достъп до информация или ресурси,  притежавани 

от жертвата им. Те са опортюнисти / действат при възможност, когато установят 

липсата на необходимите мерки за защита.

Pharming / търсим превод  - онлайн схема за измама в която реален 

(валиден) интернет адрес се пренасочва към зловреден. Зловредният сайт има 

същия интерфейс и поведение като оригиналния и това подвежда потребителя да 

въведе данни за достъп.

Ransomware / Изнудване – е вид зловреден код, който след изпълнението 

си не позволява на потребителя да получи достъп до ценни за него данни.  От 

потребителя се изисква откуп с визуализиране на съобщение, след което му се 

гарантира достъп до данните отново. Но дали?



ВИДОВЕ 
ЗАПЛАХИ:
ДЕФИНИЦИИ 
И ПРИМЕРИ

Phishing vs Pharming



ВИДОВЕ 
ЗАПЛАХИ:
ДЕФИНИЦИИ 
И ПРИМЕРИ

Един клип за Фишинг от ИПА



ВИДОВЕ ЗАПЛАХИ
Подслушване на мрежи / WIFI eavesdropping – процес при 

който неоторизиран потребител, прихваща и подслушва (записва и 

анализира) трафика по незащитени или компрометирани безжични 

комуникации или виртуални / физически мрежи. Тази атака е много 

опасна в комбинация с използването на некриптирани услуги.

Mobile phones/iPad attacks – атаки, случващи се поради 

зачестилата популярност на двуфакторната идентификация и мобилното 

банкиране. Това е специална атака със зловреден софтуер (подобен на 

изброените по-горе), който използва специални пропуски в сигурността на 

мобилните устройства и ОС, за да прихване съобщения, да получи достъп 

до сензори и периферия или директно да открадне информация за 

достъп



ПОДЦЕНЯВАНЕ НА ВЪТРЕШНАТА ЗАПЛАХА

Необучени служители – потребители, които не оценяват и
не разбират риска, свързан с работата им с данни и
ползването на компютърни системи . Без преминали базови
курсове по компютърна грамотност и цифрова хигиена .

Грешки на потребители – това са грешки от безотговорно
поведение или подценяване на риска при работа в
противоречие с правилата на компютърната сигурност .



Преживейте РИСКА

Какво е вашето усещане

Студенти Преподаватели



ОЦЕНКА НА РИСКА

Какво е вашето усещане

Студенти Преподаватели



АКТУАЛНИ ЗАПЛАХИ 2020
HTTPS://WWW.ENISA.EUROPA.EU/TOPICS/THREAT-RISK-MANAGEMENT/THREATS-
AND-TRENDS/ENISA-THREAT-LANDSCAPE-2020-TOP-15-THREATS



АКТУАЛНИ ЗАПЛАХИ 2021-2022



ОЦЕНКАТА НА РИСКА Е 
ВАЖЕН ЕЛЕМЕНТ ОТ 
ЗАЩИТАТА

At Contoso, we believe in giving 110%. By using our next-

generation data architecture, we help organizations 

virtually manage agile workflows. We thrive because of 

our market knowledge and great team behind our product. 

As our CEO says, "Efficiencies will come from proactively 

transforming how we do business."
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ЗАЩИТА НА СИСТЕМИ 
И МРЕЖИ - ПРИНЦИП
1. Инсталиране на защитна стена и наблюдение на 
статистиките и резултатите
Ролята на защитната стена / firewall е да блокира 
неоторизиран достъп до компютри и мрежи. Това 
са серия от правила, които се прилагат върху 
входящия и изходящия трафик.

Съвременните защитни стени са съвременни 
устройства, със сложна логика и комплексни 
правила. Те предоставят и функции за криптиран 
достъп и работа в комплект с останалите системи 
за управление на сигурността.



ЗАЩИТА НА СИСТЕМИ И 
МРЕЖИ - ПРИНЦИП
2. Управление на паролите и подмяната им не по-късно от 90 дни

Използваните пароли и политиката за създаването и поддържането им 
са основно знание при защита на системите и мрежите. Спазвайте 
следните правила :

- Не използвайте подразбиращи се пароли – 123456, рождени дати и 
подобни

- Използвайте пароли съдържащи символи, букви, цифри и смесица от 
малки и големи (кирилицата помага)

- сменяйте паролите на всеки 90 дни

- използвайте където е възможно двуфакторна идентификация

Да измислим няколко хубави пароли: кирилица, изречения, символи



ЗАЩИТА НА СИСТЕМИ И 
МРЕЖИ - ПРИНЦИП
3. Внедрете система за защита на крайните устройства

Това са сензори / agents инсталирани на крайни устройства или 
събиращи данни от тях които:

Свързани са към източници на данни с информация за атаки и 
слабости

Използват изкуствен интелект, за да идентифицират рисковете
 по зададени шаблони откриват атаки

 на база изключения от обичайното генерират сигнали за 
потенциален риск

Целта е да се постигне широко наблюдение, автоматизация и 
бърза реакция при риск



ЗАЩИТА НА СИСТЕМИ 
И МРЕЖИ - ПРИНЦИП
4. Използване на защитени частни мрежи VPN

Отдалечената работа е стандарт. Достъпът до 
корпоративните и офис мрежите – необходимост. 
Опасно е да се оставят отворени врати, защото те са 
интересни за атака.
RDP, VNC, TeamViewer, FTP и др. са риск. Дръжте ги 
достъпни зад защитната стена и влизайте зад нея с 
VPN.



ЗАЩИТА НА СИСТЕМИ И 
МРЕЖИ - ПРИНЦИП
5. Обучение на персонала 

Нито една книга или ръководство няма да свърши сама 
работа, ако потребителите не са ангажирани с процеса и 
преминали обучение.

- запознаване с основните правила – цифрова хигиена

- запознаване с основните заплахи – типове и видове

- програма за постоянно обучение (веднъж на 4-6 
месеца)

- проверка на знанията



ЗАЩИТА НА СИСТЕМИ 
И МРЕЖИ - ПРИНЦИП
6. Филтриране и изтриване на SPAM и Junk съобщения

Както коментирахме преди, Phishing съобщенията са 
специално разработени така, че да подтикнат потребителя 
да ги отвори.  Junk съобщенията са вреда, защото създават 
отвличане на вниманието и са част от стратегията за атака 
и компрометиране на системите.

- Инсталирайте SPAM и JUNK филтри

- Филтри за анализ на източника и потвърждение на 
рейтинга му

- Използвайте доверени доставчици на електронна поща



ЗАЩИТА НА 
СИСТЕМИ И 
МРЕЖИ - ПРИНЦИП

7. Изключване или изтриване при 
неупотреба

- Изключвайте компютърните си 
устройства в края на деня

- Сложете автоматично заключване и 
загасване

- Деинсталирайте програми, които не 
използвате

Системите са подложени на риск, 
дори когато не сте там



ЗАЩИТА НА СИСТЕМИ 
И МРЕЖИ - ПРИНЦИП
8. Използвайте криптиране за важната 
информация

Дори при неоторизиран достъп до файловата ви 
система или хранилище за данни, ако файловете ви 
са криптирани те ще останат достъпни само за вас:

- Използвайте специализираните системи на ОС

- Използвайте специални устройства за запис на 
файлове по мрежата

- Предавайте важните данни и доклади криптирани 
по електронна поща или електронен обмен

Пазете ключа на сигурно място в електронен вид и на хартия



ЗАЩИТА НА СИСТЕМИ 
И МРЕЖИ - ПРИНЦИП
9. Общи политики за потребителските устройства и 
архив на данните

Общите правила създават предвидимост и 
управление на процеса:

- Създайте и приложете дискутираните методи за 
защита като политики за личните устройства, 
сървъри и мрежи

- Въведете политики за управление на файловете и 
постоянен архив (поне на 3 места, 2 медии и 1 копие 
извън зоната на работа)

Пазете ключа на сигурно място в електронен вид и на хартия



ЗАЩИТА НА СИСТЕМИ 
И МРЕЖИ - ПРИНЦИП
10. Използването на специалисти и 
специализирани организации

Ако разходите за поддръжка на качествено 
обслужване на сървъри и мрежи и защитата са по-
големи от ефективността и изискват специализиран 
персонал:

- Използване на външни консултанти

- Използване на облачни услуги

- Ако има пробив – обадете се на специалист.

Пазете ключа на сигурно място в електронен вид и на хартия



КАКВО МОЖЕМ ДА 
ПОСТИГНЕМ ЗАЕДНО

Обща платформа за 
превенция на киберриска 
в университетска среда



THANK YOU

Ясен Танев

Iasen.tanev@gmail.com

32


